Zasady Przetwarzania Danych i dostepu do Systemdw Informatycznych Zamawiajgcego
dla Kontrahentow
Philip Morris Polska S.A., Philip Morris Polska Distribution Sp. z o.o0.,
Philip Morris Polska Tobacco Sp. z 0.0., PMI Service Center Europe Sp. z o.0.,
wersja obowiqzujgca od paZdziernika 2022

Postanowienia, ktdre majq zastosowanie, jesli Kontrahent przetwarza Dane Zamawiajacego lub uzyskuje
dostep do Systemdw Informatycznych Zamawiajgcego

1 Bezpieczenstwo informacji
a) W przypadku gdy Umowa wigze sie z:

(i) uzyskaniem przez Kontrahenta dostepu do Systemow Informatycznych Zamawiajgcego
w inny sposéb niz poprzez korzystanie z pomieszczen Zamawiajgcego (lub Podmiotu
powigzanego) i sprzetu komputerowego dostarczanego przez Zamawiajgcego w tym
celu; lub

(i)  Przetwarzaniem przez Kontrahenta Danych Zamawiajagcego w inny sposdb niz
bezposrednio w Systemach Informatycznych Zamawiajgcego,

Kontrahent zapewni, ze zarowno on jak i jego Osoby Pomocnicze bedg przestrzega¢ dokumentu
Information Security Schedule Zamawiajgcego dostepnego pod adresem: Legal documents | PMI -
Philip Morris International (ktérego tres¢ moze ulega¢ zmianom).

b) W przypadku, gdy Kontrahent uzyskuje dostep do Systemoéw Informatycznych Zamawiajgcego
za pomocy sprzetu, ktéry Zamawiajgcy dostarcza w tym celu, gdy przebywa w siedzibie
Zamawiajgcego (lub Podmiotu powigzanego), Kontrahent zapewni, ze zaréwno on jak i jego
Osoby Pomocnicze bedg przestrzegac¢ zasad Zamawiajgcego dotyczacych dostepu do takich
Systemow Informatycznych Zamawiajgcego i ich bezpieczenstwa.

2 Ochrona danych — Przetwarzanie przez Kontrahenta

Prawa i obowigzki Kontrahenta i Zamawiajgcego — Kontrahenta jako Podmiotu Przetwarzajgcego Dane
Osobowe Zamawiajgcego

2.1 Niniejszy punkt 2.1 ma zastosowanie do catego procesu Przetwarzania Danych Osobowych
Zmawiajacego przez Kontrahenta, z wyjatkiem sytuacji, gdy Kontrahent przetwarza Dane Osobowe
Zamawiajgcego jako Administrator Danych, jak okreslono w punkcie 2.3.

a) Zamawiajgcy wyznacza Kontrahenta jako Podmiot Przetwarzajgcy Dane.
b) Kontrahent przetwarza Dane Osobowe Zamawiajgcego wytgcznie:
(i) w imieniu Zamawiajgcego (i nie dla siebie);
(i)  w celu wykonania Umowy;
(iii)  w zakresie niezbednym do wykonania Umowy; i
(iv)  zgodnie z uzasadnionymi i udokumentowanymi instrukcjami Zamawiajgcego w danym

czasie.

c) Szczegdtly dotyczace przetwarzania danych
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Szczegdty Przetwarzania zgodnie z punktem 2.1 sg okreslone ponizej, z wyjatkiem zakresu
zmienionego lub uzupetnionego w Zamdwieniu:

(i) Przedmiot Przetwarzania: Wykonanie Umowy na rzecz Zamawiajgcego.

(ii) Czas trwania Przetwarzania: Okres obowigzywania Umowy.

Zgodnie z przedmiotem Umowy i zgodnie z
(iii) Charakter i cel Przetwarzania: dalszymi  informacjami  zawartymi w
Zamowieniu.

(iv) Rodzaje przetwarzanych danych

Wskazane w Zamodwieniu.
osobowych:

(v) Kategorie Osob, ktérych, ktorych dane

Wskazane w Zamodwieniu.
osobowe sg przetwarzane:

d) Przetwarzanie wtérne

Z zastrzezeniem postanowiern Umowy dotyczgcych wykonania umowy przez podwykonawcéw,
jezeli Kontrahent wyznaczy podwykonawce jako dalszy Podmiot Przetwarzajacy Dane, w celu
Przetwarzania Danych Osobowych Zamawiajgcego, Kontrahent zaangazuje go na warunkach
zapewniajgcych ochrone réwnowazng z postanowieniami okreslonymi w niniejszym punkcie 2.

e) Przekazywanie danych

Kontrahent nie moze przetwarzaé Danych Osobowych Zamawiajgcego poza jurysdykcja
Kontrahenta (a w przypadku gdy Kontrahent znajduje sie w Europejskim Obszarze
Gospodarczym, za jurysdykcje Kontrahenta uwaza sie Europejski Obszar Gospodarczy), chyba,
ze weczesniej: (i) uzyskat uprzednig pisemng zgode Zamawiajgcego; oraz (ii) uzgodnit z
Zamawiajgcym i wdrozyt Srodki niezbedne do zapewnienia, ze transfer jest zgodny z
obowigzujgcymi przepisami o ochronie danych osobowych.

f) Pomoc Zamawiajgcemu
(i) Kontrahent, na Z7gdanie Zamawiajgcego, pomoze Zamawiajgcemu oceni¢ wptyw

Przetwarzania na ochrone Danych Osobowych Zamawiajgcego, w tym poprzez
zapewnienie:
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(A)  systematycznego opisu sposobu, w jaki Dane Osobowe Zamawiajgcego s3
Przetwarzane lub planowane do Przetwarzania;

(B) opisu srodkéw, ktére wdrozyt w celu ochrony Danych Osobowych Zamawiajgcego
i pomocy Zamawiajgcemu w odpowiadaniu na zgdania Osdb, ktérych dane
dotyczg; oraz

(C) oceny szczegélnych zagrozen, ktdrych Kontrahent jest swiadomy, dla praw i
wolnosci Oséb, ktérych dane dotyczg, wynikajagcych z/lub w zwigzku z
Przetwarzaniem przez Kontrahenta.

(i)  Kontrahent udzieli Zamawiajgcemu pomocy zgodnie z uzasadnionym zgdaniem w
przypadkach, gdy Zamawiajgcy zdecyduje sie na przeprowadzenie wcze$niejszych
konsultacji z odpowiednim organem ochrony danych.

g) Rejestr Przetwarzania Danych

Kontrahent bedzie:

(i)  prowadzit liste wszystkich podwykonawcow, ktérych zaangazowat do Przetwarzania
Danych Osobowych Zamawiajgcego, oraz lokalizacji takich podwykonawcow (w tym
wszystkich proponowanych lokalizacji Przetwarzania);

(i)  udostepniat te liste Zamawiajgcemu na jego zgdanie (na przyktad poprzez udostepnienie
jej na firmowej stronie internetowej Kontrahenta); i

(iii) aktualizowat te liste.

h) Audyt

Kontrahent udostepni Zamawiajgcemu wszelkie informacje niezbedne do wykazania iz dziata
w zgodzie z postanowieniami niniejszego punktu 2 i obowigzujgcym prawem o ochronie danych
osobowych oraz umozliwi i przyczyni sie do audytéw (w tym inspekcji) tej zgodnosci,
przeprowadzanych (po rozsgdnym powiadomieniu i w normalnych godzinach pracy) przez
Zamawiajgcego lub innego audytora upowaznionego przez Zamawiajgcego.

i) Zwrot danych osobowych kupujgcego
W ciggu 14 dni od wygasniecia (lub rozwigzania) Umowy, Kontrahent, wedtug wyboru
Zamawiajgcego, zniszczy lub zwrdci Zamawiajgcemu wszystkie Dane Osobowe Zamawiajgcego
znajdujace sie w jego posiadaniu lub pod jego kontrolg. Wymadg ten nie ma zastosowania w
zakresie, w jakim Kontrahent jest zobowigzany, na podstawie obowigzujgcych przepisow

prawa, do przechowywania niektérych lub wszystkich Danych Osobowych Zamawiajgcego.

i) Osoby, ktorych dane dotycza
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Kontrahent, w przypadku otrzymania jakiejkolwiek informacji od jakiejkolwiek osoby (w tym
Osdb, ktérych dane dotyczg lub organdéw ochrony danych) w odniesieniu do przetwarzania
Danych Osobowych Zamawiajgcego:

a)
b)

c)

powiadomi Zamawiajgcego w ciggu 1 dnia roboczego od jej otrzymania;

pomoze Zamawiajgcemu w zakresie uzasadnionych potrzeb, aby umozliwi¢ odpowiedz
na nig; i

nie odpowie na nig bezposrednio bez pisemnej zgody Zamawiajgcego.

k) Obowigzek informowania Zamawiajgcego o naruszeniach

Kontrahent niezwtocznie poinformuje Zamawiajgcego na pismie, jesli uzna, ze ktdrakolwiek z
instrukcji Zamawiajgcego narusza obowigzujgce prawo o ochronie danych osobowych.

) Pomoc w Zdarzeniach Bezpieczenstwa

Kontrahent udzieli pomocy Zamawiajgcemu w przypadku kazdego Naruszenia Danych oraz
kazdego podejrzenia lub zagrozenia Naruszenia Danych (kazde z nich zwane dalej ,Zdarzeniem
Bezpieczenstwa”) poprzez:

(i)
(ii)

(iii)

powiadomienie Zamawiajgcego w ciggu 24 godzin od uzyskania informacji o Zdarzeniu
Bezpieczenstwa;

przekazanie Zamawiajgcemu wszelkich istotnych informacji i dokumentacji o Zdarzeniu
Bezpieczenstwa, bedacych w jego (lub jego podwykonawcédw) posiadaniu lub pod ich
kontrolg; i

wspotprace z Zamawiajgcym i podjecie takich krokéw, jakich Zamawiajacy moze zasadnie
wymagaé, aby poméc w dochodzeniu, tagodzeniu i naprawianiu wszelkich Zdarzen
Bezpieczenstwa.

Prawa i obowigzki Kontrahenta i Zamawiajgcego — Kontrahenta jako Podmiotu Przetwarzajgcego Dane lub (w
zakresie okreslonym w punkcie 2.3) Administratora Danych Osobowych Zamawiajgcego

2.2 Niniejszy punkt 2.2 ma zastosowanie zarowno do Przetwarzania Danych Osobowych Zamawiajgcego
przez Kontrahenta jako Podmiotu Przetwarzajgcego Dane oraz (w zakresie okreslonym w punkcie 2.3)
jako Administratora Danych Osobowych Zamawiajgcego.

Kontrahent bedzie:

a)
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dotyczacymi poufnosci lub podlega odpowiedniemu ustawowemu obowigzkowi
zachowania poufnosci w odniesieniu do Danych Osobowych Zamawiajacego; i

c) wdrozy i bedzie utrzymywat odpowiednie srodki techniczne i organizacyjne niezbedne
do ochrony Danych Osobowych Zamawiajgcego przed przypadkowym lub niezgodnym z
prawem zniszczeniem, uszkodzeniem, utratg, zmiang, nieuprawnionym ujawnieniem lub
dostepem, w tym srodki okreslone w Information Security Schedule Zamawiajgcego
dostepnym na Legal documents | PMI - Philip Morris International i (bez uszczerbku dla
ogdlnego charakteru powyziszego), zgodnie z wymogami obowigzujacego prawa o
ochronie danych osobowych.

Prawa i obowiqgzki Kontrahenta i Zamawiajgcego — Kontrahenta jako Administratora Danych Osobowych
Zamawiajgcego

2.3

2.4

Kontrahent bedzie przetwarzat we wtasnym imieniu, jako Administrator Danych, Dane Osobowe
Zamawiajgcego tylko w zakresie, w jakim obejmujg one (i) dane kontaktowe personelu
Zamawiajgcego i jego Podmiotéw powigzanych; oraz (ii) dane dotyczace loginu i hasta, dane dotyczace
Sciezki audytu i wszelkie podobne dane generowane przez lub w zwigzku z systemem (systemami)
informatycznym, jesli takie istniejg, wykorzystywane przez Kontrahenta do realizacji Umowy, w
kazdym przypadku wytacznie w zakresie niezbednym do Przetwarzania takich danych w celu:

a)  wykonywania swoich praw;

b) zarzadzania stosunkami handlowymi z Zamawiajgcym i jego Podmiotami powigzanymi, z
zastrzezeniem, ze nie obejmuje to profilowania lub marketingu na rzecz poszczegdlnych
pracownikéw Zamawiajgcego lub jego Podmiotéw powigzanych, lub dostawcy
ktoregokolwiek z nich, ani udostepniania Danych Osobowych Zamawiajgcego
jakimkolwiek osobom trzecim w celu innym niz uzgodniony na pi$mie z Zamawiajgcym
lub wymaganym przez obowigzujgce prawo; lub

c) obstugi systemow i procesdw back office, ktore sg niezbedne do wykonania Umowy.

Kontrahent, w przypadku gdy dziata jako Administrator Danych, powiadomi Zamawiajgcego o
Naruszeniu Danych tak szybko, jak to bedzie mozliwe, po uzyskaniu o nim wiadomosci, oraz (bez
uszczerbku dla swoich pozostatych zobowigzan wynikajgcych z niniejszego punktu 2) skonsultuje sie
z Zamawiajagcym w sprawie krokéw, ktére mogg byé konieczne lub wiasciwe w celu zbadania,
ztagodzenia i naprawienia Naruszenia Danych oraz w inny sposéb pomoze Stronom wywigzad sie z ich
odpowiednich zobowigzan wynikajgcych z obowigzujgcego prawa o ochronie danych osobowych.

Prawa i obowiazki Kontrahenta i Zamawiajacego — Zamawiajgcego jako Administratora okreslonych
Danych Osobowych dotyczacych Kontrahenta
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31 Zamawiajacy i jego Podmioty powigzane beda przetwarzaé we wiasnym imieniu (kazdy jako
Administrator Danych) okreslone Dane Osobowe dotyczace Kontrahenta, jego Podmiotéw
powigzanych, jego i ich dostawcéw oraz jego i ich pracownikéw. Szczegétowe informacje mozna
znalez¢ w Polityce prywatnosci dla partnera biznesowego i interesariusza dostepnej pod adresem:
Polityka prywatnosci (pmiprivacy.com) (ktérej tres¢ moze podlegaé¢ zmianom).

3.2 Zamawiajgcy, w przypadku gdy dziata jako Administrator Danych, powiadomi Kontrahenta tak szybko,
jak to bedzie praktycznie mozliwe po uzyskaniu informacji o naruszeniu dotyczagcym Danych
Osobowych Kontrahenta przetwarzanych przez Zamawiajgcego zgodnie z postanowieniem punktu
3.1 powyzej, oraz skonsultuje sie z Kontrahentem w sprawie podjecia krokéw, ktére moga by¢
racjonalnie konieczne lub wtasciwe do zbadania, fagodzenia i naprawienia Naruszenia Danych i w inny
sposéb pomoze Stronom wywigzac sie z ich obowigzkdédw wynikajgcych z obowigzujgcego prawa
ochrony danych osobowych.

4 Definicje

O ile nie zostaty zdefiniowane inaczej na potrzeby niniejszego dokumentu, pojecia zdefiniowane w
Ogélnych Warunkach Uméw maja takie samo znaczenie w niniejszym dokumencie.

,Administrator Danych” oznacza osobe, ktdra samodzielnie lub wspdlnie z innymi okresla cele i
sposoby przetwarzania Danych Osobowych.

,Dane Osobowe” oznaczajg wszelkie dane dotyczgce Osoby, ktérej dane dotycza.
,Dane Osobowe Zamawiajgcego” oznaczajg Dane Zamawiajgcego, ktore sg Danymi Osobowymi.

»,Dane Zamawiajgcego” oznaczajg dane, ktére:
a) Zamawiajacy lub osoba dziatajgca w jego imieniu dostarcza Kontrahentowi lub zezwala
Kontrahentowi na dostep w zwigzku z zawartg Umowg; lub
b)  Kontrahent tworzy w ramach wykonywania Umowy.

,Naruszenie Danych” oznacza jakiekolwiek naruszenie bezpieczedstwa prowadzace do
przypadkowego lub niezgodnego 1z prawem zniszczenia, uszkodzenia, utraty, zmiany,
nieuprawnionego ujawnienia lub dostepu do Danych Osobowych Zamawiajacego przesytanych,
przechowywanych lub w inny sposéb przetwarzanych.

,0soba, ktorej dane dotyczg” - oznaczajg informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej; mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna
bezposrednio lub posrednio zidentyfikowaé, w szczegélnosci na podstawie identyfikatora takiego jak
imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz
kilka szczegdlnych czynnikow okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng,
ekonomiczng, kulturowg lub spoteczng tozsamos¢ osoby fizyczne;j.
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,Osoba Pomocnicza” oznacza kazdg osobe pracujgca/swiadczacy ustugi bezposrednio lub posrednio
dla innej osoby [np. pracownik (lub jego odpowiednik), podwykonawca lub pracownik (lub jego
odpowiednik) podwykonawcy] lub funkcjonariusza, przedstawiciela lub doradce tej osoby.

,Podmiot powigzany” oznacza dowolng jednostke, ktéra, posrednio lub bezposrednio, kontroluje,
jest kontrolowana przez lub znajduje sie pod wspdlng kontrolg, zas , kontrola” lub , kontrolowanie”
oznacza mozliwos¢ bezposredniego wptywania na dziatania drugiego podmiotu za posrednictwem
wtasnosci, umowy lub w inny sposdb.

,Podmiot Przetwarzajacy Dane” oznacza osobe, ktdra Przetwarza Dane Osobowe w imieniu
Administratora Danych.

,Przetwarzac¢” (oraz warianty tego stowa, takie jak ,Przetwarzanie”) oznacza wykonywanie operacji
lub zestaw operacji wykonywanych na danych, niezaleznie od tego, czy w sposéb zautomatyzowany
lub  niezautomatyzowany, np. zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie,
ujawnianie (poprzez przestanie, rozpowszechnianie Ilub innego rodzaju udostepnianie),
dopasowywanie lub faczenie, ograniczanie, usuwanie lub niszczenie.

,,Systemy Informatyczne Zamawiajacego” oznaczajg systemy informatyczne i komunikacyjne, sieci,
ustugi i rozwigzania (w tym caty sprzet, oprogramowanie i dokumentacje, ktore a) stanowig czesc
takich systemow i sieci lub b) sg wykorzystywane do $wiadczenia takich ustug i rozwigzan), ktdre sg
wtasnoscia Zamawiajgcego (lub jednego z jego Podmiotéw powigzanych) lub sg zarezerwowane dla
jego (lub ich) dziatania.

Numer strony 7z 7



