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1.2

Phu luc
Ciac Pieu khoan Bao vé Dir lidu

Dinh nghia va giai thich

Trir khi dugc quy dinh khéc di trong Phu luc ndy, moi yéu cau vé van ban va bét ky
thdng bao nao do bat ky Bén nao dua ra theo Phu luc nay (cac dieu khoan Bdo vé Dix
liéu) s& duoc xem la dap ung néu gui dudi hinh thac thu dién tir.

Cac thuat nglr duoc dinh nghia dudi day s€ c6 nghia nhu sau, nhung chi cho muc dich
cua Phu lyc nay (va ciing cho cac muc dich cua Hop dong, néu cac thuat ngir d6 duoc
dan chiéu tgi cu thé trong Hop dong):

“Cong ty Lién két” nghia 1a mot t6 chirc, truc tiép hoic gian tiép, kiém soat, chiu sy
kiém soat cua, hodc chiu sy kiém soat chung véi, to chic lién quan, trong d6 “kiém
soat” nghia 1 kha ning truc tiép chi dao cdng viéc cua mot to chuc khéac bang quyén
so hitu, theo hop ddng hodc theo hinh thtc khac.

“Hep dong” nghia 1a Hop dong/Pon Dit hang giira Khach hang va Nha Cung cap
trong dé c6 mot phan la Phu luc nay.

“Khéach hang” nghia la cha thé thugc Philip Morris International ma la mot bén trong
Hop dong.

“Dir ligu Khach hang” nghia la di liéu ma:

(@  Khach hang, hoac mot nguoi thay mét cho Khach hang, cung cap cho Nha Cung
cap, hoac cho phép Nha Cung cap tiép can, lién quan dén Hop dong; hoac

(b)  Nha Cung cip tao ra khi cung cip céac Dich vu.

“T4p doan ciia Khach hang” nghia la Khéch hang va tit ca cac Cong ty Lién két cta
Khéch hang (va “thanh vién thudc Tap doan cta Khach hang” sé duoc hiéu tuong
ung).

“Dir ligu C4 nhén cia Khach hang” nghia 1a Dir ligu Khach hang la Dir liéu Ca
nhan.

“Vi pham vé Dir ligu” nghia 1a bat ky vi pham an ninh nao dan dén viéc Dix liéu Cé
nhan ciia Khach hang duoc truyén tai, luu trir hodc Xir Iy dudi hinh thic khéc bi tiéu
hity, hu hai, mat, thay di mot cach bat hop phap hoic do su ¢ hoic bi tiét 16 hoic
truy cap trai phép.

“Nguoi Kiém soat Dir ligu” nghia 1a nguoi quyét dinh muc dich va phuong thirc Xir
ly Dt liéu Ca nhan, du Ia mét minh hay cung véi nguoi kKhac.

“Nguoi Xir ly Dir ligu” nghia 1a nguoi Xu ly Dit lieu Ca nhan thay mat cho Nguoi
Kiém soat Dt liéu.

“Ludt Bao vé Dir li¢u” nghia la luat bao vé cac quyen va quyén ty do co ban ctia con

nguoi va, dac biét 13, quyén riéng tu, lién quan dén viéc Xir ly Dir liéu Ca nhan.

“Chii thé Dir ligu” nghia 1a mot ca nhan hogc phap nhéan dwoc nhan dién hoac c6 thé
nhan dién. Mot ca nhan hoac phap nhan “cé thé nhan dién” 1a mot ca nhan hoac phap
nhan cé thé dugc nhan dién, du truc tiép hay gian tiép, ké ca bang tham chiéu dén mot



2.1

2.2

s6 dinh danh hozc tham chiéu dén mét hoac nhiéu nhan t6 nhan dién dic trung vé thé
chat, sinh ly, tinh than, kinh té, van hoa hoac xa hoi cua ca nhan hoac phap nhan do.

“Phu luc” nghia 1a Phu luc nay.

“Nha thau phu dwgc Chép thuan” nghia 1a mot nha thau phu ma Khéch hang da
chap thuan theo cac quy dinh diéu chinh viéc giao thau phu trong Hop dong.

“Dir liéu C& nhan” nghia 1a bat ky théng tin nao lién quan dén mot Chu thé Dir lidu.
“Xir Iy” (va céc hinh thai khac caa Xir ly, chang han nhu “viéc Xir Iy””) nghia 1a thuc
hién bét ky hoat dong hodc tap hop hoat dong nao déi voi dir ligu, du c6 phai bang
phuong thirc tw dong hay khong, chang han nhu thu thap, ghi, to chuc, luu trir, diéu
chinh cho phu hgp hoac thay dol truy Xuat, tra ciru, sir dung, tiét 16 (qua viéc truyén
tai, phan phéi hoic cung cép), sip xép hoic két hop, khda, x6a hoic tiéu huy.

“Ngay Nghi 1&” nghia la mot ngay dugc chinh thic cong nhan la mét ngay nghi 1€ tai
khu vyc hanh chinh dia phuong noi Khach hang co tru s¢ dang ky.

“muc” nghia 1a mot muc caa Phu luc nay.

“Sw kién An ninh” ¢6 nghia dugc quy dinh tai muc 2.9.

“Céc Dich vu” nghia 1a cac dich vy s& dugc cung cap theo Hop dong.
“Nha thau Phu Xir ly Dir liéu” c¢6 nghia dugc quy dinh tai myc 2.3.

“Nha Cung cap” nghia 1a bén cia Hop dong khdng phai 1a mot thanh vién caa Tap
doan cua Khéach hang.

“Ngay Lam vigc” nghia 1a ngay khong phai la Chu nhat, Ngay Nghi I&, ciing khong
phai la ngay ma Khach hang thong bao cho Nha Cung Cap 13, cho muc dich caa Hop
dong, mot ngay nghi ciia cong ty cua Khach hang hoic bat ky thanh vién nao thudc
Téap doan cua Khach hang (tuy ting truong hop).

Quyén va nghia vu cia Nha Cung cap va Khach hang — Nha Cung cip véi tw
cach la Ngwoi Xi ly Dir liéu doi vai Dir liéu Ca nhan caa Khach hang

Muc 2 nay ap dung doi voi moi viéc Xir Iy Dir ligu Ca nhan ciia Khach hang do Nha
Cung cap thyc hién, ngoai trir truong hop Nha Cung cap Xu Iy Dit ligu Ca nhan cua
Khéch hang véi tu cach 1a Nguoi Kiém soat Dir liéu theo quy dinh tai muc 4.

Chi dinh Nha Cung cap 1am Nguoi Xir ly Dir lidu

(@) Khéach hang chi dinh Nha Cung cip lam Nguai Xt ly Dit lidu dé X ly Dit ligu
Ca nhan cua Khach hang.

(b)  Nha Cung cip s& chi Xt ly Dir liéu C4 nhan caa Khach hang:
(i)  thay mat cho Khéch hang (va khéng phai cho chinh minh);
(i)  nhdm muc dich cung cip cac Dich vy;

(iii)  trong pham vi can thiét dé cung cap cac Dich vuy; va
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(©)

(iv)  phuhop véi cac chi thi hop ly va bang vin ban ciia Khach hang vao tirng
thoi diem.

Nha Cung c4p s& chiu c&c chi phi tuan thi cac nghia vu caa Nha Cung cap theo
Phu luc nay.

Chi dinh nha thau phy xt ly dit lidu

(@)

(b)

(©)

(d)

(€)

()

(9)

(h)

Khéch hang cho phép Nha Cung cép chi dinh cac nha thau phu 1a nhitng Nguoi
Xt ly Dit liéu b6 sung thay mat cho Nha Cung cap dé Xir ly Dix liéu C4 nhan
cuia Khéach hang (duoc goi riéng 1a “Nha thau Phu Xir Iy Dix liéu”), phu thudc
vao cac yéu cau dugc quy dinh tai cac doan con lai cua muc 2.3 nay.

Néu Nha Cung cép chi dinh bat ky Nha thau Phu X Iy Dt liéu nao, Nha Cung
cap phai c¢6 van ban thué cadc Nha thau Phu Xir ly Dir liéu d6 trén co sé cac diéu
khoan:

(i)  quy dinh cé&c bién phap bao vé twong duong véi cac bién phap dugc quy
dinh trong Phu luc nay; va

(ii)  cho phép Khach hang cé quyén thuc hién kiém tra ddi vai Nha thau Phy
Xt ly Dir liéu nhu dugc quy dinh tai muc 2.6.

Nha Cung céﬂp phai gui cho Khach hang thong bao bang vin ban trugc 30 ngay
vé du kién bo sung hoac thay thé bat ky Nha thau Phu Xir ly Dir liéu nao.

Khéch hang s& c6 15 ngay ke tir ngay nhan dugc thong béo do dé phan déi viéc
chi dinh hogc thay thé Nha thau Phu Xu Iy Dit liéu dy kién dé, voi 1Y do hop
ly, bang cach gui thong bao bang van ban cho Nha Cung cap.

Khi dua ra quyét dinh c6 chi dinh hoic thay thé bat ky Nha thau Phu X ly Di
liu nao hay khong, Nha Cung cép phai xét dén cac noi dung trinh bay cua
Khach hang (néu Khach hang phan dbi viéc chi dinh hoic thay thé Nha thau
Phu Xt ly Dit liéu dy kién do).

Viéc Khach hang cham tré, quén hoic khong phan di bat ky Nha thau Phu Xir
ly Dix liéu dy kién ndo, ciing nhu viéc Khach hang chip thuan bat ky Nha thau
Phu Xir ly Dit liéu ndo (néu Khach hang dwa ra chap thuan), s& khdng giai trir
Nha Cung cip khoi bat ky trach nhiém hoac nghia vu nao theo Hop dong.

Nha Cung cap phai chiu trach nhi¢m vé cc hanh dong, khong hanh dong va vi
pham cua bat ky Nha thau Phu Xt ly Dir liéu nao nhu thé do 1a cac hanh dong,
khong hanh dong va vi pham cua cia Nha Cung cap.

Nha Cung cép phai:

(i)  lwugiirdanh sich vé tat ca cac Nha thau Phy Xir Iy Dir ligu ma Nha Cung
cap da thué dé Xu ly Dir liéu C& nhan cua Khéch hang, va vé dia diém
cua cac Nha thau Phu Xu Iy Dt lieu do (bao gom ca tat ca cac dia diem
Xu ly du kién);

(i)  cung cap danh sach d6 cho Khéch hang khi c6 yéu cau (vi dy, dua danh
sach do 1én trang thong tin dién tu doanh nghiép cua Nha Cung cap); va

(iif)  lubn cap nhat danh sach do.
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2.4

2.5

2.6

Chuyén Dix liéu

(@)

(b)

(©)

Nha Cung cap khong dwoc Xur 1y, ciing nhu khong dugc cho phép bét ky Nha
thau Phy Xur ly Dt ligu nao Xu Iy, Dix ligu Ca nhan cua Khach hang bén ngoai
vung lanh tho caa Khach hang trir khi:

(i)  Khach hang dua ra chap thuan trudc bang van ban doi vai viée Xu 1y do
(va trong truong hop cac Nha thau Phu Xt ly Dir liéu, Khach hang s¢
thuc hién theo thu tuc dugc quy dinh tai muc 2.3(d) o trén); va

(i)  céc bién phap bao vé phi hop duoc &p dung ddi vai viéc Xu ly theo quy
dinh cua phap luat hién hanh.

Ngoai viéc chuyén dit liu dugc cho phép theo muc 2.4(a), Nha Cung cip khong
duoc tiép tuc chuyén bat ky Dir liéu Ca nhan cua Khéch hang nao ra ngoai ving
lanh thd cua Khach hang néu khong tuan thu cac yéu cau cua muc 2.4(a) doi
véi nhitng lan chuyén dit liéu tiép theo d6, va nhitng 1an chuyén dix liéu sau do.

Néu phép luat hién hanh c6 yéu cau, Nha Cung cap c6 thé Xu ly Dit liéu Ca
nhan cua Khéach hang ngoai pham vi caa muc 2.4(a) & trén hoac Xt ly Dix liéu
Cé nhan cua Khéch hang theo hinh thirc khac ma khéng can, hoac trai véi, chi
thi bang van ban cua Khach hang. Trong céc trudng hop d6, Nha Cung cip &
gui cho Khach hang thong bao trugce bang vin ban Ve viéc Xt ly duy kién va vé
y@u cau néu trén, ngoai trir truong hop Nha Cung cip khong duoc phép thuc
hién viéc do véi ly do quan trong l1a vi lgi ich cbng.

H& tro Khach hang

(@)  Trong truong hop Khéach hang quyét dinh tién hanh dénh gia tac dong cua viéc
Xir ly hogc viéc Xur Iy du kien doi véi viéc bao vé Dix ligu Ca nhan cia Khach
hang, Nha Cung cap phai, khi c6 yéu cau hop 1y, cung cap ho trg cho Khach
hang. Cu thé Ia, theo yéu cau caa Khach hang, Nha Cung cap phai cung cap
cac thong tin sau day:

(i)  mod ta c6 hé thdng vé cach thic Xir ly hozc du kién Xir ly Di liéu Cé
nhan cua Khach hang;

(if)  md ta vé cac bién phap ma Nha Cung cép da thyc hién hodc dy kién s&
thuc hién dé bao vé Dt liu Ca nhan cua Khéach hér]g vadé ho trg Khéct]
hang phan hoi doi vei cac yéu cau cua mot Chu the Di liéu khi Chu the
Dir liéu do thuc hién bat ky quyén nao caa minh; va

(iii) ~ déanh gia (theo mau Danh gia Tac dong Bao v¢ Dit licu), vé cac rai ro cu
thé ma Nha Cung cap biet dugc, doi voi cac quyen va quyen ty do cua
Chu thé Dix liéu phéat sinh tir hoac lién quan den viéc Xu Iy hodc du kién
Xu ly cua Nha Cung cap.

(b)  Nha Cung cép phai hd trg Khach hang khi ¢6 yéu cau hop ly trong truong hop
Khéch hang quyét dinh tién hanh tham khao y kién trudc voi co quan bao vé
dir lieu hiru quan.

Kiém tra

(@)  Khico yéu cau, Nha Cung cip phai cung cip cho Khéach hang tat ca cac thong

tin ma Khéch hang yéu cau mot cach hop ly dé chirg minh viéc tuan tha Luat
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2.7

2.8

(b)

(©)

(d)

Bao vé Dit liéu hién hanh, ké ca cac bao céo theo tiéu chuan SSAE 18 SOC 2
Loai Il (hoic cac béo cdo cd thé thay thé tiéu chuan do trong tuong lai), lién
quan dén céc Dich vu duoc cung cip trong sudt giai doan ké tir 1an bao cao
trude do.

Bén canh céc béo cao duge quy dinh chi tiét tai muc 2.6(a), Khach hang co thé
(te minh hoac (phu thude vao cac nghia vu bao mat phu hop) thdng qua cac
kiém toan vién caa minh) kiém tra viéc Nha Cung cap tuan thi cac diéu khoan
cua Phu luc nay, sau khi dua ra thong bao hop ly va trong gio lam viéc binh
thudng.

Khi dwoc yéu cau mot cach hop ly, Nha Cung cp phai hd tro Khach hang va
cac kiém toan vién cua Khéach hang di véi viéc kiém tra d6 ké ca bang cach
cho phép Khach hang va céc kiém toan vién cua Khach hang tiép can bat ky co
s&, nhan s va tai liéu lién quan nao cua Nha Cung cip ma Khéch hang c6 thé
yéu cau mét cach hop ly cho muc dich dé.

Khi tién hanh bét ky kiém tra nao theo muc 2.6(b), Khach hang s& st dung moi
no luc hop Iy dé han che den muc toi thiéu bat ky gian doan nao doi véi hoat
dong kinh doanh cua Nha Cung cap.

Tra lai Dir liéu C& nhan cua Khach hang

Trir khi phap luat hién hanh yéu cau Nha Cung cip phai giit lai Dit liéu Ca nhan cua
Khach hang, trong vong 14 ngay keé tir khi hét han (hodc cham dirt trudc han) Hop
dong vi bat ky ly do nao (hoic ngay sém hon ma Khéch hang c6 thé yéu cau mot cach
hop ly), Nha Cung cép phai, trén co s khdng tinh phi cho Khéch hang:

(i)

(ii)

(iii)

tra lai, theo dinh dang va trén phuong tién luu trir theo chi dinh hop ly cua
Khéach hang, tat ca Dir liéu Ca nhan caa Khéch hang ma Nha Cung cap (hoic
cac Nha thau Phy Xir Iy Dir lidu caa Nha Cung cap) dang luu trit, du 1a dudi
hinh thirc dién tir hozc hinh thirc khac, (hodc dang dwoc Nha Cung cap (hoic
cac Nha thau Phu Xt ly Dix liéu cia Nha Cung cap) gitr hoic kiém soat);

sau khi Khéch hang xac nhan bang vin ban vé viéc Khach hang di nhan duoc
dir liéu tra lai duoc dé cap tai muc 2.7(i) & trén dap ung yéu cau cua Khach
hang, x6a bé hoic tiéu hay, theo cach thirc ma Khéch hang cé thé yéu cau mot
cach hop ly, Dit liéu Ca nhan cua Khach hang 1a dbi twong cua xac nhan cua
Khéach hang vé viéc da nhan duoc (ké ca tiéu hiy cac ban sao va ban du phong
lién quan); va

ching nhan bang vén ban véi Khach hang ring tat ca Dir ligu Ca nhan cua
Khéch hang va phuong tién luu trir lién quan da duoc tra lai va tiéu huy hét
theo quy dinh tai myc 2.7 nay.

Quyén ciia Chui thé Dix liéu

Nha Cung cip:

(i)

phai hd tro Khéch hang, khi dugc yéu cau mot cach hop Iy, dbi vai bat ky thdng
bao, yéu cau (chiang han nhu yéu cau tiép can cua chu thé dir liéu, hozc yéu cau
stra chira hoic x6a bo hoac truyén Dix liéu Ca nhan cho mot Nguoi Kiém soat
Dix liéu khac), phan ddi hoac bat ky thong bao nao khac nhan duoc tir cac Chu
thé Dit lidu, cac co quan bao vé dit lidu hoic bat ky ngudi ndo khéc vé Dit liéu
Ca nhan cua Khéch hang, trong mdi trudng hop trong pham vi can thiét dé tao
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2.9

3.1

3.2

3.3

diéu kien cho Khach hang phan hoi ddi voi bat ky yéu cau nao caa mot Chu thé
Dtr liéu dang thyuc hién c&c quyén cia minh hoac doi véi mét co quan bao vé
dix liéu;

(i) phai thong bao cho Khach hang trong vong 1 Ngay Lam viéc néu Nha Cung
cap nhan dugc bat ky thong bao nao thugc loai dugc quy dinh tai muc 2.8(i);
va

(iii) khong dugc phan hoi tryc tiép doi voi bat ky théng bao nao thudc loai duoc
quy dinh tai muc 2.8(i) néu khong cé cho phép bang van ban cua Khach hang.

Hb tro d6i véi Su kién An ninh

Nha Cung cip phai hd tro Khach hang dbi véi bat ky Vi pham vé Dix lidu nao va bét
ky Vi pham vé Dir liéu nao bi nghi ngo hoic c6 kha nang xay ra (dugc goi riéng la
“Swr kién An ninh”), ké ca d6i voi bét ky viéc thdng bao can thiét nao cho co quan
bao vé dir liéu hiru quan va (néu c6) cho cac Chu thé Dix liéu bang céch:

()  thdng bao cho Khach hang ngay lap tuc (va trong bat ky truong hop nao trong
vong 24 gio) ké tir khi biét duoc bat ky Su kién An ninh nao, va cung cap cho
Khéch hang tat ca théng tin va tai liéu lién quan ma Nha Cung cip (hoic cac
Nha thau Phy Xt ly Dit liéu caa Nha Cung cap) biét, gitr hoic kiém soat dé tao
diéu kién cho Khéch hang théng bao, néu can thiét, cho co quan bao vé dix liéu
hitu quan va, néu can thiét, cac Chu thé Dt ligu. Néu Nha Cung cap khong thé
cung Cap thdng tin va tai liéu dé trong thong bao ban dau, Nha Cung cap s&
cung cap thong tin va tai liéu do trong thoi gian sém nhat ¢d thé mot cach hop
ly sau do; va

(i)  hop tac véi Khéach hang va (khéng anh huong dén cac nghia vu khac cia Nha
Cung cip theo Phu luc nay) thuc hién cac budc ma Khach hang cé thé huéng
dan mét cach hop ly dé hd tro trong viée diéu tra, giam nhe va khic phuc bat
ky Su kién An ninh nao.

Quyén va nghia vu cia Nha Cung cap va Khach hang — Nha Cung cip véi tw
cach la Ngudi X ly Dir ligu hodc (trong pham vi dwec cho phép tai muc 4) Nguoi
Kiem soat Dir li¢u doi voi Dir ligu Ca nhéan cia Khach hang

Muc 3 nay ap dung cho ca viéc Xir ly Dix liéu Ca nhan cua Khach hang do Nha Cung
cap thuc hién véi tu cach 1a Nguoi Xir ly Dit liéu, va (trong pham vi duoc cho phép
tai muc 4) 1an viéc X ly Dix liéu C4 nhan cua Khach hang do Nha Cung cip thuc
hién véi tu cach 1a Nguoi Kiém soat Dix liéu.

Nha Cung cap phai:

(i)  tudn thu tat ca Luat Bao vé Dit liéu hién hanh khi Xu ly Dix liéu Cé nhan cua
Khéch hang; va phai

(i) bao dam rang bat ky ca nhan nao hanh dong theo su cho phép ciia Nha Cung
cap deéu tuan thu cac nghia vu bao mat theo hop dong.

Nha Cung cép sé& thuc hién va duy tri cac bién phap phi hop vé ki thuat va t6 chirc
can thiét dé bao vé Dix liéu C4 nhan caa Khach hang khong bi tiéu hity, hu hai, mat,
thay d6i mot cach bt hop phap hozc do sy ¢ hoic bi tiét 16 hoac truy cap trai phép,
ké ca cac bién phap duoc quy dinh trong bang quy dinh vé an ninh théng tin cua
Khach hang tai https://www.pmi.com/legal/legal-documents va (khéng anh hudng
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3.4

4.1

4.2

dén tinh tong quat cua quy dinh trudc), bén canh do, néu phu hop, cac bién phap sau
day:

(@  ky hiéu héa va ma héa Dir liéu Ca nhan caa Khéach hang;

(b)  kha ning bao dam tinh bao mat, tinh toan ven, tinh sin c6 va kha niang phuc
hoi lién tuc caa cac hé thong va dich vu Xu ly;

(c)  kha ning khoi phuc su sin co, va quyén truy cap, Dir liéu Ca nhan cua Khach
hang mot cach kip thoi trong treong hop xay ra su 6 vat ly hoac ky thuat; va

(d)  mot quy trinh kiém tra, tham dinh va danh gia thuong xuyén hiéu qua cta cac
bién phép ve ky thuat va to chirc dé bao dam an ninh cua viéc Xu ly.

Xeét vé tinh chit cua Dit liéu Ca nhan cia Khach hang, Nha Cung cép phai bao dam
rang cac bién phap vé k¥ thuat va to chie dugc thuc hién theo muc 3.3 ¢6 tinh dén
mtc do phat trién khoa hoc k§ thuat, chi phi thuc hién va tinh chat, pham vi, béi canh
va muc dich cta viéc Xt ly, va cac rui ro caa viéc Xir Iy, cu thé 1a tir viéc Dix liéu Ca
nhan cua Khach hang bi tiéu hay, hu hai, mét, thay doi mot cach bat hop phép hoic
do su cb hozc bi tiét 16 hoic truy cap trai phép.

Quyén va nghia vu cia Nha Cung cap va Khach hang — Nha Cung cip véi tw
cach la Nguwoi Kiem soat Dir ligu doi véi mét so Dir liéu Ca nhan caa Khach hang

Nha Cung cép chi c6 thé Xt ly, nhan danh chinh minh (véi tu cach 1a Nguoi Kiém
soat Dit liéu), Dit liéu C& nhan cua Khéch hang trong pham vi viéc Xt ly bao gom (i)
thong tin lién hé cta nhan sy cua céac thanh vién thuoc Tap doan cua Khéach hang; va
(i) dir liéu dang nhap va mat khau, dir liéu kiém tra lich sir hoat dong va bat ky dir
liéu trong tu nao dugc tao ra bai hodc lién quan dén (cac) hé thong, néu cd, ma Nha
Cung cip st dung dé cung cap cac Dich vy, trong mdi truong hop chi trong pham vi
can thiét dé Xu ly dir liéu d6 cho muc dich:

(@)  thuc hién cac quyén hop phap cua Nha Cung cap;

(b) quan ly quan hé thwong mai cia Nha Cung cip vdi cac thanh vién thuoc Tap
doan ciia Khach hang, véi diéu kién la viéc nay khong bao gom thu thap thong
tin vé nang luc, hoac tiép thi hudng dén, ngudi lao dong ca nhan caa bt ky
thanh vién ndo, hoic cua mot nha cung cip cua bat ky thanh vién nao, thudc
Tap doan cua Khach hang, hozc cung cap Dit liéu Ca nhan cua Khéch hang cho
bat ky bén thir ba ndo cho bat ky muc dich nao khac ngoai muc dich di dugc
thoa thuan bang vin ban véi Khach hang hoic theo yéu cau cua phép luat hién
hanh; hoac

(c)  van hanh céc h¢ thong va cac quy trinh nghiép vu ho tro (back office) can thiét
dé cung cap cac Dich vu.

Trong trudng hop Nha Cung cip la Nguoi Kiém soat Dir liéu, Nha Cung cép phai
thong béo cho Khéch hang trong thoi gian sém nhét cé thé mot cach hop ly vé mot
Vi pham vé Dir liéu sau khi biét dwoc Vi pham vé Dir liéu d6, va phai (khdng anh
huéng dén cac nghia vu khac caa Nha Cung cip theo Phy luc ndy) trao d6i véi Khach
hang vé cac budc co thé can thiét hoac phil hop mot cach hop 1y dé diéu tra, giam nhe
va khic phuc Vi pham vé Dix liéu d6 va hd tro cac Bén thyc hién cac nghia vu tuong
ung cua cac Bén theo Luat Bao vé Dt liéu hién hanh.
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6.2

Quyén va nghia vu ciia Nha Cung cip va Khach hang — Khach hang véi tw cich
la Nguoi Kiém soat Dir ligu doi véi mét so Dir ligu Ca nhan lién quan den Nha
Cung cap

Khach hang va cac Cong ty Lién két cua Khach hang s& Xt ly, nhan danh chinh minh
(Voi tu cach la Nguoi Kiém soét D liéu), mot so Dt liéu Ca nhan lién quan dén Nha
Cung cap, cac cong ty lién két caa Nha Cung cip, cac nha cung cap cua Nha Cung
cap va cac cong ty lién két caa Nha Cung cap, va ngudi lao dong cua Nha Cung cap
va cé4c cong ty lién két caa Nha Cung cap. DBé biét chi tiét, xem Théng bao vé Quyén
Riéng tu coa D6 tic Kinh doanh va céc bén lién quan khac tai
https://pmiprivacy.com/en/business-partner (nhu duoc stra d6i hozc thay thé vao timg
thoi diém).

Trong truong hop Khach hang la Nguoi Kiém soat Dir liéu, Khach hang sé théng bao
cho Nha Cung cap trong thoi gian sém nhat c6 thé mot cach hop Iy sau khi biét dugc
¢6 hanh vi vi pham lam anh huéng dén Dir liéu Cé nhan lién quan dén Nha Cung cip
ma Khéch hang Xir Iy theo muc 5.1 & trén, va s& (khdng anh huong dén cac nghia vu
khéc cua Khéch hang theo Phu luc nay) trao ddi véi Nha Cung cip vé cac budc c6 thé
can thiét hozc pha hop mét cach hop 1y dé diéu tra, giam nhe va khic phuc Vi pham
vé Dir lidu va hd tro cac Bén thuc hién cac nghia vu twong tng ciia cac Bén theo Luat
Bao vé Dix liéu hién hanh.

Khéch hang sé chiu chi phi tuén thi cac nghia vu cta Khéach hang theo Phu luc nay.
Tréach nhiém

Céc quy dinh cua Hop dong lién quan dén giéi han trach nhiém, va bao mat lién quan
dén Dit liéu C4 nhan, s& van khdng bi anh huéng ngoai trir trong pham vi dugc quy
dinh tai phan con lai caa muyc 6 nay.

Céc chi phi sau day (“Ton that Bao vé Dir ligu™) co thé duoc thu hdi nhur 1a cac t6n
that tryc tiép lién quan dén hanh vi vi pham Phu lyc nay (ké ca mot Sy kién An ninh)
c6 su tham gia cua Nha Cung c4p hoic cac Nha thau Phy X ly Dit liéu caa Nha Cung
cap (va khong phai 1a céc thiét hai dac biét, ngdu nhién, mang tinh hé qua, gian tiép
hodc mang tinh trirng phat):

(@)  chi phi thdng bao cho mét co quan bao vé dit liéu va bat ky co quan quan Iy
nao khac;

(b)  chi phi thdng bao cho cac ca nhan bi anh hudng;

(c)  chi phi theo ddi tin dung trong thoi gian 1én dén 12 thang cho cé4c c& nhan bi
anh huong;

(d)  chi phi diéu tra toi pham;

(e)  chi phi dé 1am viéc véi bat ky cudc diéu tra nao ciia mot co quan quan ly (ké
ca co quan bao vé dit ligu);

(f)  chi phi phap ly (ké ca cac chi phi phét sinh lién quan dén cac loai ton that néu
trén);

(g) tién phat do cac co quan quan Iy (ké ca cac co quan bao vé dit liéu) thu;

(h)  chi phi khdi phuc dir liéu bi hu hai hodc mat; va
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6.3

(i)  chi phi quan ly bo sung phéat sinh khi xu ly vi pham.

Tréach nhiém caa mdi Bén d6i voi Ton thit Bao vé Dir liéu dugc gii han & mic 20
triéu USD. C4c gidi han trach nhiém dugc quy dinh tai muc 6 nay sé khong duogc ap
dung trong truong hop hanh vi sai trai ¢d y hoic so suat nghiém trong, hoic trong
pham vi phép luat 4p dung quy dinh khac di.

9/9



